
Microsoft 365を安心安全に利用する為の
MicrosoftDefenderforOffice365による脅威対策 !

※2022年4月時点の情報です。内容は変更になる可能性があります。



アジェンダ

脅威対策を行う必要性

脅威対策サービス : Microsoft Defender for Office 365

Microsoft Defender for Endpoint との違いについて

Microsoft Defender for Office 365 : 管理者側の設定

本日ご紹介した脅威対策が行えるプラン

まとめ



脅威対策されていない場合…

脅威対策されていると…

脅威対策を行う必要性

ユーザーは安心安全にビジネスを継続可能!

スキャンし、アクセスブロック

悪意のある添付ファイルの脅威 悪意のあるURLの脅威 なりすましメールの脅威

ユーザーが受信する前に解析 普段と異なる異常を検出



脅威対策サービス : Microsoft Defender for Office 365

Microsoft 365をお使いであれば、Microsoft Defender for Office 365 がお勧めです！
Microsoft Defender for Office 365 Plan1はユーザーを脅威から守ります

ユーザーがアクションする前に脅威から守ることによる安心感!!

悪意のある添付ファイル
から守ります！

悪意のあるURL
から守ります！

なりすましメール
から守ります！

ユーザーが受信する前に解析 スキャンし、アクセスブロック 普段と異なる異常を検出



c h a n g e

クラウド内とPCを守る、２つのサービスは守るものが異なります

Microsoft Defender for Endpoint と Microsoft Defender for Office 365との違いを解説
製品名がDefenderにブランド統一されたため、わかりにくく…

Microsoft 365 内の情報を悪意から守る 場所を選ばず24時間365日PC・デバイスを監視保護

Microsoft

Defender

for Office 365

Microsoft 

Defender

for Endpoint

Microsoft Defender for Endpoint との違いについて



※Microsoft 365管理センターにアクセスします
※事前に操作するユーザーに管理者権限が付与されているかご確認ください
※どのようにポリシーを構成するか事前に社内で決めてから設定することをお勧めします

Microsoft Defender for Office 365 : 管理者側の設定

以下の流れに沿って、設定を進めていきます



Microsoft 365管理センターからMicrosoft 365 Defender管理センターにアクセス

動画でチェックしたい方はこちらより
もしくはQRコードよりご確認ください

Microsoft 365 Defender 管理センターにアクセス

ホーム画面から
アプリ起動ツールを選択

管理を選択 Microsoft 365管理センターより
すべてを表示を選択

セキュリティを選択 ポリシーとルールを選択 脅威ポリシーを選択

 

https://youtu.be/FmfzWMlHA2A?t=154


動画でチェックしたい方はこちらより
もしくはQRコードよりご確認ください

フィッシング対策を選択

フィッシング対策用のポリシーを作成します

フィッシング対策ポリシーの作成

新しいポリシーが作成されたことを確認      

を選択

レビューの内容を確認

を選択

を選択

 

作成を選択

を選択

ポリシー名を入力 ・ユーザーの保護を有効・ドメインの保護を有効
・自分が所有〜を含める ・カスタム〜を含めるにチェック

ドメイン全体に適用させる
ためドメインを検索し、選択

を選択

・ユーザー・グループ
・ドメインを設定

メッセージが偽装〜検出された場合の、
プルダウンよりメッセージを検疫するを選択

メッセージが偽装ドメインとして検出された場合の、
プルダウンよりメッセージを検疫するを選択

検疫ポリシーの適用が2項目あり、
DefaultFullAccessPolicyを選択

メールボックス〜ユーザーを検出した場合の、
プルダウンよりメッセージを〜に移動しますを選択

を選択

メールボックス〜を有効にする(推奨)・偽装
保護のための〜を有効にするにチェック

      

https://youtu.be/FmfzWMlHA2A?t=185


ドメイン全体に適用させる
ためドメインを検索し、選択

を選択

動画でチェックしたい方はこちらより
もしくはQRコードよりご確認ください

添付ファイルポリシーの作成を行います

安全な添付ファイルポリシーの作成

脅威ポリシーを選択し戻り、
安全な添付ファイルを選択

を選択

を選択

を選択 を選択

作成を選択 ポリシー名を入力 設定では、ブロックにチェック

 

検疫ポリシーのプルダウンより、
DefaultFullAccessPolicyを選択

送付先のメールアドレスを入力リダイレクトを有効にするにチェックレビューの内容を確認      新しいポリシーが作成されたことを確認      

・ユーザー・グループ
・ドメインを設定

https://youtu.be/FmfzWMlHA2A?t=277


動画でチェックしたい方はこちらより
もしくはQRコードよりご確認ください

リンクポリシーを作成します

安全なリンクポリシーの作成

を選択

を選択

を選択

を選択

を選択

通知では、規定の通知テキストを使用にチェック

を選択

 

脅威ポリシーを選択し戻り、
安全なリンクを選択

作成を選択 ポリシー名を入力 ドメイン全体に適用させる
ためドメインを検索し、選択

保護の設定では、不明で悪意がある〜対処法を選びます。をオンにチェックレビューの内容を確認      新しいポリシーが作成されたことを確認      

・ユーザー・グループ
・ドメインを設定

https://youtu.be/FmfzWMlHA2A?t=321
https://youtu.be/HdEd50JZMHA?t=170


本日ご紹介した脅威対策が行えるプラン

Microsoft 365 

Business  Basic

Microsoft 365 

Business Standard
Office 365 

E1

Microsoft 365 

Business Premium

スイートプラン

中小企業様向けスイートプラン 大規模ユーザーにも対応したプラン

Microsoft 365 

E5 

Office 365 

E3 

Office 365 

E5

Microsoft 365 

E5

お持ちのプランが不明な場合は、
販売店様までお問い合わせください!

下記のプランから選択・追加できます！

※既にMicrosoft 365 Apps for Business
が含まれます

※既にMicrosoft 365 Apps for Enterprise
が含まれます

※既にMicrosoft 365 Apps for Enterprise
が含まれます

ご紹介したMicrosoft Defender for Office 365をお使いいただくには

Plan2Plan1

Microsoft Defender for Office 365
も含まれたプラン

※既にMicrosoft 365 Apps for Business、
Microsoft Defender for Office 365 Plan1 

が含まれます

※既にMicrosoft 365 Apps for Enterprise、
Microsoft Defender for Office 365 Plan2 

が含まれます

※既にMicrosoft 365 Apps for Enterprise、
Microsoft Defender for Office 365 Plan2 

が含まれます

Microsoft Defender for Office 365 Microsoft Defender for Office 365 



まとめ

point

脅威対策を始めないといけないと思っている皆様にお勧めです

事前の対策1 AIが検知32 もしもの場合の対策

見えない脅威からの防御・対策についてお悩みの方は、是非ご検討ください！

ユーザー受信する前に解析 スキャンし、アクセスブロック 普段と異なる異常を検出
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