
狙われやすいMicrosoft 365の
メールセキュリティを強化する

Vade for M365

いま、世の中で発生しているセキュリティインシデントの90％以上がメールからの攻撃と言われています。
なかでもMicrosoft 365はOneDriveやOutlook、Teams、SharePointのような豊富なデータ、顧客情報を持つ
アプリケーションがあるため、サイバー犯罪者の一番の標的となっています。

Vadeは、国内大手3キャリアのフィルタリングサービスにも採用されている最新メールセキュリティです。
世界最大規模である14億個以上のメールボックスデータを活用した当社AIによる脅威検知機能、今までのメー
ルセキュリティの課題を一挙に解決するアーキテクチャ、Microsoft 365とのAPI連携によるシンプルな運用を
ぜひ体験してみませんか。

こんなお悩みございませんか？

導入構築工事不要！
✓ MXレコードの変更なし
✓ 10分以内に導入可能でSI不要
✓ 検証も簡単に実施可能

APIで連携

EOP*との多層防御を実現！

EOP

Outlookをそのまま利用するだけ！
✓ 運用の変更や教育等は不要

フィッシング、マルウェア、スパム、ビジネスメール詐欺（スピアフィッシング）
あらゆる脅威検知、処理（削除、移動、バナー表示）を実行

Microsoft 365とAPI連携

✓ 導入、構築工事が大変！（MXレコードの変更）
• 本番メール環境の設定を変更するため、工事のタイミングがシビア（連休深夜帯など）
• 工事前後でメールが紛失していないかチェックテスト等、細かい計画が必要
• 検証を実施するにも同様の工事が必要で、簡単に検証できない…

✓ 社内のやりとりメールが確認できない！
• 脅威メールを社内展開されてしまった際にチェックする仕組みがない！

✓ フィルタの管理更新が面倒くさい！
• ブロックしたメールを確認して開放する作業
• ホワイトリスト、ブラックリスト登録が必要

社内のやりとりメールも見逃しません！
✓ メールチェック、添付ファイルチェック
✓ URLの書き換えなし

タイムリーなフィルター更新！
✓ ユーザからの直接報告が可能
✓ 管理者が都度確認する必要なし
✓ 脅威判断、フィルタ更新はVadeで実施

怪しいメールはどんどん報告してOK

Microsoft 365

*Exchange Online Protection
Microsoft 365 Exchange online に付与されるスパム、マルウェア、
その他の電子メール脅威から組織を保護するフィルターサービス



• 受信ボックスに入ったあとのメールも検知、処理を実行
• 自動修復（Auto-Remediation）機能
• メール配送“後”に脅威へ変わるメール攻撃を対処

• ビジネスメール詐欺（BEC）専用検知機能
• フィッシングURLや添付ファイルのついていないBEC攻撃は

通常のセキュリティ検知が効きません
• 自然言語処理によるメール内容解析から複合的に脅威を検知

• 国内外で認められた高い検知精度
• 世界で5,000社以上の利用実績
• 10億個のメールボックスを保護
• 国内大手3キャリアのフィルタリングサービスへも採用

増加する高度な脅威への検知機能と高い検知精度

• 既存環境に影響を与えることなく、検証と本番導入を実現
• メールコピーを利用して検知を実施
• ご利用メールサービスに一切影響を与えず、メールの配信遅延や紛失は絶対に起こりません

• わかりやすいメールログ管理
セキュリティインシデントが発生した際にまず確認するのがログ、

そのログの管理でインシデント対応のスピードが決まります

メールログ管理のよくある課題
✓ 検知ログしか残らない（すり抜けた脅威メールが探せない）
✓ 検索に時間がかかる（毎回出力しないといけないことも…）
✓ そもそもメールログが複雑でよくわからない
✓ 費用が高い など

カンタンな検証、導入、運用管理

フィッシング数

【測定条件】
メールボックス数：23,000
測定期間：2019年10月18日から2020年1月16日
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• 正常メールも含めたすべてのログを保存（90日間）
• 弊社サービス（国内Microsoft Azure上）での管理なので安心
• 素早い検索とわかりやすいインターフェース

Vadeについて
Vadeは、AI（人工知能）を用いた脅威検出とその対応技術の開発に特化したグローバルなサイバーセキュリティ企業です。サイ
バーセキュリティの向上とIT効率の最大化をサポートする評価の高い製品とソリューションを、ISP、MSPおよび企業に提供して
います。Vadeの製品とソリューションは、マルウェア、ランサムウェア、スピアフィッシング、ビジネスメール詐欺、フィッシ
ングなどのメールを介したサイバー攻撃から消費者、企業、組織を保護します。2009年にフランスで創業し、現在14億個以上の
メールボックスを保護しています。2016年には、日本法人(現Vade Japan株式会社)を立ち上げ、日本市場に本格参入しました。
詳細はhttps://www.vadesecure.com/ja/

本サービスに関するお問い合わせは
TD SYNNEX株式会社
✉ as_mcpm_multicloudsolutiondept@tdsynnex.com

https://nam10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.vadesecure.com%2Fja%2F&data=05%7C01%7CKazue.Ando%40tdsynnex.com%7C7366c5357b0c48b0325a08db7ecc4c93%7C7fe14ab68f5d413984bfcd8aed0ee6b9%7C1%7C0%7C638243188220195044%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=F8dw%2FWdWD%2BipQ9p3huPBdkgcNobEjccGrkOGlyWGX%2Bk%3D&reserved=0
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